Toimittaja Nea Palli

Heinakuussa Euroopan parlamentti 4anesti takaisin voimaan Chat Control 1.0 -
asetuksen, joka antaa sosiaalisen median alustayhtiolle luvan seuloa kayttajiensa
yksityisviesteja. Asetuksen tavoitteena on lasten seksuaalista hyvaksikayttoa esittavan
materiaalin loytaminen ja vahentaminen. Seulonta on kuitenkin vapaaehtoista, eivatka
alustayhtiot ole velvoitettuja etsimaan laitonta materiaalia aktiivisesti.

Seuraavana vaiheena olisi Chat Control 2.0. Sita pidetaan nykyista asetusta rajumpana,
silla Chat Control 2.0:n mydta vapaaehtoisesta viestien seulonnasta siirryttaisiin
pakolliseen seulontaan. Seulonta koskisi myds paasta paahan salattuja, eli E2EE-
suojattuja viesteja.

Tampereen yliopiston tietotekniikan yksikon tydelamaprofessori Markku-Juhani
Saarinen, miksi Chat Control 2.0:aa pidetaan keinoiltaan niin rajuna asetuksena?

Markku-Juhani Saarinen

Niin siind on taa just yksityisviesteihin puuttuminen elikka taa on niinku verrattavissa
kirjasalaisuuteen tai johonkin muuhun, etta taa aiempi 1.0 oli vapaaehtoinen ja se liitty
enemman tallaisten niinku foorumeiden ja julkisten paikkojen ikdan kuin filtterdintiin.
Mutta tosiaan musta tuntuu vaan niinku etta jos mennaan siihen etta kahdenkeskiset
puhelut ja tallaiset viestinnat mydskin tulee tan piiriin niin se on vahan eri asia tosiaan.

Toimittaja Nea Palli

Mainitsit yksityisviestit eli nama paasta paahan salatut E2EE-viestit, niin mita niilla
tarkalleen ottaen tarkoitetaan?

Markku-Juhani Saarinen

Yleensa se meinaa sita, etta tavallaan viesti salataan sun kdnnykassa ja se valittaja,
vaikka sen apin hoitaja, niin ei sitd varsinaista puhetta niinku née siina, ja se puretaan
vasta sitten vastaanottajan luurissa. Elikka se vaan valitetdan salakielena siita. Taahan
meinaa sita, etta jos sen haluaa saada auki, niin se pitaa tutkia se siina sun luurissa jo,
koska se ei onnistu enda valittdjan puolella, joten naihin tdman Chat Control 2:n myo6ta
pitaa ikaan kuin lisata salakuunteluominaisuus sitten naihin sovelluksiin, joka on
hyvinkin kyseenalaista meikalaisen mielesta.

Toimittaja Nea Palli
Onko tallaisen paasta paahan salauksen kayttaminen yleista?
Markku-Juhani Saarinen

Se on nykyaan erittain yleista, etta tosiaan WhatsApp on ottanut tan kayttéon, mita
onko se 5-10 vuotta sitten, etta sitd ennenhan oli tallaisia tavallaan vahan niinku
salausviestimina myytavia niinku vaikka Signal on aika yleinen ja se on meidankin



valtionhallinnossa tosiaan kdytdssa tahan tarkoitukseen. Ja WhatsApp, tai Meta sen
omistaja sitten kaytanndossa otti sen saman protokollan mita Signalissa on niin tahan
tavalliseen viestintdan myoskin.

Toimittaja Nea Palli

Mainitsit ainakin Signaalin ja WhatsAppin, mitd muita yleisia palveluita on, jossa
kaytetaan tallaista suojausta?

Markku-Juhani Saarinen

Noi on niin kuin ne yleisimmat, sitten on tietenkin esimerkiksi Telegram, mutta hassua
kylla sitd pidetaan tammoisena paasta padhan salauksena, mutta se teknisesti eiole
niin kauhean hyvatasoinen. Tasta johtuen vaikkapa esimerkiksi Ukrainassa, kun sita
kaytetaan tassa sotilashommassa, niin suositellaan, etta sita ei siihen kaytettaisi.

Toimittaja Nea Palli

Palataan vield tuohon WhatsApp-palveluun. Se on tosi suosittu ja monien
suomalaisten kaytdssa, niin miten ndiden paasta pdahan salattujen viestien seulonta
vaikuttaisi ihan tavallisiin WhatsAppin kaytt4jiin?

Markku-Juhani Saarinen

No ei sita varmaan huomaisi kovin helposti, koska siis se sovellushan péivitetaan ja
sitten sen jalkeen tavallaan se voi muuttua. Se on niinku huomaamatonta tavallaan sille
loppukayttajalle, joka on tehnyt siita niin yleista.

Toimittaja Nea Palli
Tulisiko ton paasta paahan viestien seulonnan myota tietosuojariskeja viestintaan?
Markku-Juhani Saarinen

Niin, no tietenkin erityisesti niinku kansainvalisesti, koska koska naa sovellukset on
joka paikassa kaytossa, jolloin tavallaan niinku voisi ajatella, etta joka maan
viranomaiset pystyy sitten tallaisia niinku pyyntdja tekemaan, etta avataan naa. Etta
sielta nyt sitten voi kuvitella, etta jos sa oot vaikka yritysjohdossa, niin vieraan vallan
toimijat ihan omilla syilldan pystyy sitten tekemaan, jos tdmmadinen ominaisuus on
siina sovelluksessa ja se on tosiaan niinku tota, tallaisten laki on monenlainen eri
paikoissa, niin niiden kaytdssa niin kylla siita tulee. Ja sitten tietenkin se, ettd se tama
hyokkayspinta-ala nousee, etta sielld on tammaoinen takaovi sitten.

Toimittaja Nea Palli

Chat Control 1.0 on voimassa huhtikuuhun 2028 asti. Pidatko todennéakdisena, etta
taman jalkeen Chat Control 2.0 tulisi voimaan?

Markku-Juhani Saarinen



Tassa tosiaan ollut pitka draaman kaari. Tassa on ollut monta aanestysta jo siella, ja ne
on ollut aika tasavertaisia. Meillahan on alan professorit aina naita vetoomuksia
allekirjoittaa, niin muakin on pyydetty jo 3-4 kertaa allekirjoittamaan, kun se jotenkin
ainatulee takaisin bumerangina tama Control 2, joten hyvin vaikea arvata, etta miten
siina kay. Siinahan voi olla, etta silloin kun kerran kun se hyvaksytaan, niin sitten se ei
enaa palaudu siihen poydalle, mutta jotenkin se on aina, kun se on torjuttu, niin se on
tullut takaisin. Se on vaikea sanoa.

Radio Moreeni, Tampere.



